UCA

Université
Grenoble Alpes

KeePassXC

Configuration et utilisation

A A
AA
LA A

AAA
AAAA
AAA

Procédure a destination des personnels

DGD SI - Université Grenoble Alpes
https://services-numeriques.univ-grenoble-alpes.fr
Assistance 04 57 42 13 13 — help@univ-grenoble-alpes.fr



https://services-numeriques.univ-grenoble-alpes.fr/
mailto:help@univ-grenoble-alpes.fr

KeePassXC — Configuration et utilisation
9 octobre 2024

Table des matieres

L T (=T o UL TSRO RT PP TOUPRRUPR 3
Configuration de KEEPASSXC .......ceii ittt et e e st e e e e s b e et e e s bb e e e e sbe e e e e abbeeeeabreeeeane 3
Création de la base de données au premier [aNCEMENT...........cocii it 3
LN (o]0 e MU g e (o 1] o= PO PP PP PPPUPPPPTOPPPPN 6
AJOUL A UNE ENIIEE ...ttt et e e e ottt e e st et e e e sabe e e e e s bb e e e e anbbeeeesnbneeeeanes 7
Utilisation de KeePassXC en tant que gestionnaire de mot de PasSSe ......c.uevvvieeeiiiiiiiiiiiee e 9
KeePassXC-browser : eXtension POUF NAVIGALEUT ..........ocuueieiiiiieeeiiieeeeaieeeeestteeeestreeeesbreeeesntreeeesnrneeeeane 10
Présentation de I'extension sur navigateur..............ooo oo, 10
Mise en place de I'extension KeePassXC-browser pour NAVIgateuUr ..........ceeeeveeeiiiiiviieeeeeeeesceciinneeeeeeens 10
Enregistrer de nouveaux identifiants grace a KeePassXC-browser pour navigateur..............ccccveeeenn... 12
Utiliser KeePassXC-Browser pour saisir automatiquement vos identifiants .............................l 13

DGD SI - Université Grenoble Alpes
https://services-numeriques.univ-grenoble-alpes.fr 2
Assistance 04 57 42 13 13 — help@univ-grenoble-alpes.fr


https://services-numeriques.univ-grenoble-alpes.fr/
mailto:help@univ-grenoble-alpes.fr

KeePassXC — Configuration et utilisation
9 octobre 2024

Prérequis

KeePassXC est un gestionnaire de mots de passe gratuit et open source disponible sur Windows, macOS
et Linux. Il permet de sauvegarder un ensemble de mots de passe dans une base de données chiffrée.

Pour utiliser KeePassXC en tant que coffre-fort de mots de passe, le logiciel doit étre au préalable
installé sur votre ordinateur. Si ce n’est pas déja le cas, faites une demande a I’Assistance
informatique en écrivant a help@univ-grenoble-alpes.fr.

Configuration de KeePassXC

Création de la base de données au premier lancement
Pour commencer la configuration de KeePassXC, ouvrez le logiciel sur votre ordinateur.

Cliquez sur « Créer une nouvelle base de données ».

KeePassXC =% A
upes Outils Affichage Aide

Base de donnees Entrees

B ® O

Commencez 3 enregistrer vos

venue sur KeePassXC 2.6.2

ts de passe en toute sécurité dans une base de données KeePassXC
Creer une nouvelle base de donnees

Ouvrir une base de données existante

Importer de KeePass 1 Importer de 1Password Importer d'un fichier CSV

Vous serez invité a donner un nom a votre base de données de mots de passe (vous étes libre de choisir
le nom que vous souhaitez, comme « Mon gestionnaire de mots de passe »). Cliquez ensuite sur
« Continuer ».

Créer une nc

Renseignements généraux de la base de données

Veuillez saisir le nom d'affichage et une description facultative pour votre nouvelle base de
données :

. Nom de la base de données: | Mon gestionnaire de mot de passe

Description : Lendroit o bnn( sauvegardés mes mots de passe

S

Continuer Annuler
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La fenétre suivante vous demander de confirmer le niveau de chiffrement, laissez les parametres par
défaut, cliquez seulement sur « Continuer ».

Créer une nouvelle base de données K

Paramétres de chiffrement

Vous pouvez régler ici les paramétres de chiffrement de la base de données. Ne vous inquiétez pas, vous pourrez les changer
ultérieurement dans les paramétres de |a base de données,

' Temps de déchiffrement: 1.0s

100 ms 50s

Les valeurs plus élevées offrent plus de protection, mais fouverture de la base de données prendra plus de temps.

Format de la base de données : | KDBX 4 (recommandé) v

A moins que vous souhaitiez ouvrir votre base de données avec d'autres programmes, préférez toujours le format actuel.

Paramétres avancés

Aller au précédent Continuer Annuler

Enfin, vous devez choisir le mot de passe maitre qui protégera 'ensemble des mots de passe qui seront
stockés dans votre gestionnaire de mots de passe. Vous devez choisir un mot de passe sécurisé, mais
facile a mémoriser pour vous.

Une fois le mot de passe choisi, cliquez sur « Terminer ».

Créer une nouvelle base de données Keel

Identifiants de la base de données

Un jeu d'identifiants connus de vous seul, qui protége votre base de données.

Mot de passe

' Saisir le mot de passe: [ )

Confirmer le mot de passe :

Annuler

Ajouter une autre protection...

Aller au précédent Terminer Annuler

A noter : lorsque vous saisissez votre mot de passe, une barre sous le mot de passe vous indique la qualité
de celui-ci. Plus la barre est longue et tend vers le vert, plus votre mot de passe est fort.

Le mot de passe maitre vous permet d’accéder a 'ensemble de vos autres mots de passe. Il est important
qu’il soit sécurisé, donc difficile a deviner.
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Pour rappel, un mot de passe est considéré comme robuste s’il contient au moins 12 caracteéres, des
lettres minuscules, des lettres majuscules, des chiffres et des caractéres spéciaux. Il ne doit pas
contenir des informations personnelles qui pourraient facilement étre devinées (ville, années de naissance,
code postal, prénoms, etc.)

Pour vous aider a trouver un mot de passe sécurisé et facile a retenir, vous pouvez consulter la page
« Comment générer un mot de passe robuste ? » de votre Catalogue des services numérigues.

Une fois le mot de passe maitre défini, une fenétre s’ouvre pour sélectionner 'emplacement ou vos mots
de passe seront sauvegardés. Nous vous conseillons de sauvegarder ce fichier dans vos « Documents ».

Remarque : afin de préserver votre base de données, méme en cas de perte ou vol de votre ordinateur,
nous vous conseillons de sauvegarder le fichier sur votre Home ou sur votre espace CloudUGA, ou bien
de vous assurer que votre dossier « Documents » est bien synchronisé avec le CloudUGA.

Y} Enregistrer la base de données sous X
< v 1 4 > Documents " Rechercher dans : Docume... O
Organiser v Nouveau dossier = - o

@& OneDrive Nom Modifié le Type Taille
Aucun élément ne correspond a votre recherche,
2 Bureau

W Téléchargem
= Documents
PN Images

) Musique

3 vidéos

Nom du fichier: | Mots de passe

Type: Base de données KeePass 2 (*.kdbx)

A Masquer les dossiers N[ Enregistrer Annuler
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Ajout d’'un groupe
KeepassXC offre la possibilité de classer et d’'organiser ses identifiants dans différents répertoires, appelés
groupes.

Pour créer un nouveau groupe, faites un clic droit dans la zone a gauche du logiciel. Puis cliquer sur
« Nouveau groupe... »

EBD A - @06 & @ B B o e
U] © | Titre A | Nom dutilisateur URL Notes Modifiée

[ Nouveau groupe...

7 Modifier le groupe...

Vous pouvez dés lors saisir un nom pour votre groupe de mot de passe dans le champ « Nom ». Cliquez
sur « Ok ».

G0 Aa- 06 & T O ?

Ajouter un groupe

/ Nom: | Accés aux serveurs
MNotes :
Groupe
Icdne
Expire le : 14/06/2024 10:23
@ Recherche: | Hériter du groupe parent (Activer) v
Intégration
aux Saisie automatique : | Hériter du groupe parent (Activer) v

navigateurs

®  Utiliser la séquence par défaut de saisie automatique du groupe parent

E?ﬁ Définir la séquence par défaut de saisie automatique

KeeShare {USERNAMEHTABHPAS:!

W

Propriétés

RDHENTER}

0 Entry(s)
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Ajout d’'une entrée

Pour créer ou enregistrer un nouveau mot de passe pour un compte, cliquez dans le menu de gauche sur
le groupe préalablement créé et dans lequel vous souhaitez ranger votre mot de passe, puis sur le symbole
« +» dans la barre de menus supérieure.

= E ﬁ v @ n G_\, E] @ Q  Recherche (Ctrl+F)...

v Racine

|* | ACCES aux serveurs

Titre A | Nom d'utilisateur

e Saisissez un titre descriptif dans le champ « Titre » que vous pourrez utiliser pour reconnaitre
'entrée de mot de passe, par exemple le nom du site Web ou du service auquel le mot de passe
est destiné.

e Saisissez dans le champ « Nom d’utilisateur » le nom d'utilisateur (identifiant) associé a I'entrée
de mot de passe.

e Saisissez votre mot de passe dans le champ « Mot de passe ». Si vous souhaitez générer un
nouveau mot de passe avec KeePassXC, cliquez sur l'icone de dé située a droite (1). Vous pouvez
l'utiliser si vous vous inscrivez a un nouveau site Web ou si vous remplacez d’anciens mots de
passe plus faibles par de nouvelles phrases de passe aléatoires uniques. Aprés avoir cliqué sur
l'icone de dé, un générateur de mots de passe apparaitra dans la fenétre. Plusieurs options vous
seront présentées, dont les types de caractéres a inclure et la longueur du mot de passe.

5 6006 & T B & o ?

Accés aux serveurs » Ajouter une entrée

Titre: | Serveur "Toto"

"
, Nom d'utilisateur : | MonLogin v
Entrée | |

Mot de passe : a [ |
P URL: | https://fexample.com /
=

1

4=

Avancé Etiquettes :

®

Icne

Expirele: 06/2024 10:3 Préréglages v

V| Notes:

“ AnnLner

0 Entry(s)

Notez que si vous générez un mot de passe aléatoire, vous n'avez pas a le mémoriser. KeePassXC
l'enregistre pour vous et chaque fois que vous en aurez besoin, vous pourrez le copier-coller dans le
programme approprié€. Vous pouvez utiliser de longs mots de passe aléatoires différents pour chaque site
Web ou service sans méme connaitre ces mots de passe. C’est pourquoi vous devriez créer un mot de
passe aussi long que le service le permet et utiliser autant de sortes de caracteres que possible.
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Une fois le mot de passe choisi, cliquez sur « Confirmer le mot de passe ». Le mot de passe généré sera
automatiguement saisi pour vous dans le champ « Mot de passe ».

Générer un mot de passe Q
u%seCCgla|X!bSZcll$~uBQ5TV! LAhe & c =
Qualité du mot de passe : Excellent Entropie : 160.02 bits
Mot de passe | Phrase de passe
Longueur : 30 : Avancé

Types de caracteres:

ASCII étendu

Fermer Confirmer le mot de passe

Cliquez sur « OK ». Votre mot de passe est maintenant enregistré dans votre base de données de mots
de passe. Pour vous assurer que les changements ont été sauvegardés, enregistrez la base de mots de
passe modifiée avec I'option de menu « Base de données » puis « Enregistrer la base de données »
(ou Ctrl + S).

Mats de pasiePro - Kee Pasaxc = 0
Base de donndes  Entrées  Groupes Outils  Affichage  aAide
GE ®0® &= A BB - ?

Sites Web * Ajouter une entrée
Titre :  Ma bangue
/ Nom d'utilisateur ©  nomutilisateur -

Entree

[-> P

Hyance

©

Icéne

MOL e st seessessssnsiransinaasnn g

L]

URL :  htips:fwww.mabangue.com
Expire le : 25/10/2020 21:54 Préréglages =

v Notes: Compte bancaire numérs : 123456780

snwR

Sausie
automatigue

v
annuler
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Si vous devez changer le mot de passe enregistré ou le modifier, vous pouvez simplement cliquer sur
I'entrée en question, et cliquer sur le symbole « Crayon » dans la barre supérieure :

E’ @ ﬁ T @ @ ® :ol.. 0: @ E fé:‘ Q,  Recherche (Ctrl+F)... 1
¥  Racine 0] (0] Titre Nom dutilisateur
. KeePa®EXC-Browser Passwords Mextcloud spykou-admin

2 © | TOTP

Utilisation de KeePassXC en tant que gestionnaire de mot de passe

Pour accéder a vos identifiants enregistrés, ouvrez simplement KeePassXC, entrez votre mot de passe
maitre et recherchez I'entrée souhaitée. Pour utiliser une entrée de votre base de données de mots de
passe, faites un clic droit sur I'entrée et choisissez « Copier le nom d’utilisateur » ou « Copier le mot de
passe » (accessible aussi avec des raccourcis clavier ou dans le menu « Entrées »). Rendez-vous dans
la fenétre ou le site Web ou vous souhaitez saisir votre nom d’utilisateur ou votre mot de passe, puis collez-
le dans le champ approprié.

Mots de passePro - KeePassXC = ¢ @
Base de données Entrées Groupes Outils Affichage Aide
B E @O0 ® 8T @@= A BB ooyl ?
v Racine A O Titre A | Nom d'utilisateur URL
@gtgsw* D Ma banque [ ——— - — LR
E &. Copier le nom d'utilisateur Ctrl+8
42 Personnel or Copier le mot de passe Ctri+C
q Vidéos Copier I'attribut »
TOTP >
E Mails
£63 Banque : = Saisir automatiquement Ctrl+Maj+V ;
= Effectuer une séquence de saisie automatique »
& Albums Ph... @ Racine / Sites We x
@ Modifier I'entrée Ctri+E
Général | Avancé  Saisiel (@ Dupliquer l'entrée Ctri+K
L ® Supprimer l'entrée.. Suppr
Nom d'utilisateur nomi 3 pm
@ Nouvelle entrée.. Ctri+N
Mot de passe Q%
1 @ Ouvrir 'URL Ctri+Maj+U
Notme /Col % Télécharger une favoricéne Ctrl+Maj+D

Au lieu de cliquer a droite sur I'entrée, vous pouvez aussi double-cliquer sur le nom d’utilisateur ou le mot
de passe de I'entrée désirée. Le nom d’utilisateur ou le mot de passe sera automatiquement copié dans
votre presse-papiers.
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KeePassXC-browser : extension pour navigateur

Présentation de I'’extension sur navigateur

KeePassXC-browser est une extension disponible pour différents navigateurs Web qui offre des intéréts
notables en plus de I'utilisation du logiciel KeePassXC :

— Enregistrement automatique des identifiants : lorsque KeePassXC détecte des identifiants saisis
qui ne sont pas présents dans la base de données, I'extension propose de les sauvegarder
directement.

— Saisie automatique des identifiants : lorsque KeePassXC détecte un site pour lequel des
identifiants ont été sauvegardés dans la base de données, I'extension propose a l'utilisateur de
saisir automatiquement les informations.

Mise en place de I'’extension KeePassXC-browser pour navigateur

Pour commencer & utiliser KeePassXC-Browser, il doit étre installé sur Firefox. Si ce n’est pas déja le cas,
cherchez « KeePassXC-Browser » dans les extensions Firefox ou cliquez directement sur le lien suivant :
https://addons.mozilla.org/fr/firefox/addon/keepassxc-browser, puis sur le bouton « Ajouter a Firefox ».

Blog des modules complémentaires Firefox  Atelier sur les extensions @  Pole développeur @ Connexion

*‘ Firefox Browser
\ ADD—ONS Extensions Themes Plus..~

99444 614
Utilisateurs itiques 4,2 étoiles

KeePassXC-Browser
par KeePassXC Team

N (W &

=
@
o

A La sécurité de ce module n'est pas contrdlée par Mozilla. Assurez-vous de sa fiabilité avant de linstaller.

En savoir plus

Official browser plugin for the KeePassXC password manager Ajouter & Firefox
(https://keepassxc.org).

Vous devez ensuite le configurer afin qu'il puisse communiquer avec I'application KeePassXC installée sur
votre ordinateur.
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Pour configurer KeePassXC-Browser, effectuez les étapes suivantes :

e Ouvrez l'application KeePassXC et accédez a Outils > Parametres.
e Cliquez sur l'option « Intégration aux navigateurs » dans le menu de gauche (1). L'écran suivant

apparait :

KeePassXC — Configuration et utilisation
9 octobre 2024

<d

Base de données

B

Général

O

Sécurité

@
Intégfaﬁon aux

navigateurs

=

Agent SSH

v

506 000 & T Q=

&9 Paramétres - KeePassXC

Entrées Groupes Outils Affichage Aide

Paramétres de I'application

V| Activer I'intégration aux navigateurs

2 Général = Avancé

KeePassXC-Browser est nécessaire pour que l'intégration aux navigateurs fonctionne.

Téléchargez-la pour Firefox, Google Chrome / Chromium / Vivaldi / Brave et Microsoft Edge.

Activer l'intégration pour ces navigateurs :

Chrome, Vivaldi, and Brave 3 V| Firefox and Tor Browser

Chromium

V| Demander de déverrouiller la base de données si elle est verrouillée

<

Correspondance du type d'URL (ex. : https://exemple.com)
Retourner que les identifiants qui correspondent le mieux

Permettre de retourner des identifiants expirés

Edge

4 V| Chercher les identifiants correspondants dans toutes les bases de données ouvertes

Annuler |

1 entrée

e Cochez « Activer l'intégration aux navigateurs » (2). Puis sélectionnez le navigateur « Firefox and Tor
Browser » (3). Cochez également « Chercher les identifiants correspondants dans toutes les bases
de données ouvertes » (4).
e Cliquez sur « OK ».

Laissez I’application KeePassXC ouverte sur votre ordinateur, puis ouvrez votre navigateur Firefox.
Cliquez sur I'icone correspondant a I'extension KeePassXC-Browser dans votre navigateur. (Notez que
vous pouvez attacher directement I'extension a la barre d’outils en cliquant sur le symbole d’engrenage
situé a coté de KeePassXC-Browser puis « Epingler a la barre d’outils »).

Extensions

= KeePassXC-Browser

de ce site

Gérer les extensions

DGD SI - Université Grenoble Alpes
https://services-numeriques.univ-grenoble-alpes.fr
Assistance 04 57 42 13 13 — help@univ-grenoble-alpes.fr

oujours lire et modifier les données

11


https://services-numeriques.univ-grenoble-alpes.fr/
mailto:help@univ-grenoble-alpes.fr

KeePassXC — Configuration et utilisation
9 octobre 2024

Une fenétre pop-up apparait. Cliquez sur le bouton « Connecter ».

B

KeePassXC-Browser n'est pas configuré. Appuyer sur le bouton

Connecter pour se connecter 3 KeePassXC.

Dans la nouvelle fenétre qui apparait, donnez un nom unique a la connexion entre le navigateur et votre
base de données de mot de passe. Cliquez sur « Enregistrer et permettre I'accés ».

&) KeePassXC - Demande de nouvelle association de clé ? X

Vous avez requ une demande d'association pour la base de données suivante :
Mes Mots de passe

Attribuez a cette connexion un nom ou un D unique, par exemple :
chrome-laptop

| firefox-ordi-uga

| Enregistrer et permettre I'accés Annuler

Attention : le plug-in exige que le logiciel KeepassXC soit ouvert et déverrouillé sur votre ordinateur pour
fonctionner.

Enregistrer de nouveaux identifiants grace a KeePassXC-browser pour
navigateur

Désormais, lors de la saisie d’identifiants sur un site, il vous sera proposé de sauvegarder ces identifiants
directement dans votre base de données de mots de passe.

Cliquez sur « Nouveau » pour I'enregistrer dans votre base de données.

« (6] QO 8 nhupsy/authentification.univ-grenoble-alpes.r,

ns%3A enoble-alpes.fri2Fidp%2FAut FExternal®:  ¥¥ D @ & w =
@) Le nom dutilisateur ou le mot de passe a été modifié. L'enregistrer ? Nom d utilisateur - test-toto ; m [ Ne plus demander pour ce site
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Utiliser KeePassXC-Browser pour saisir automatiquement vos identifiants

Des que vous aurez enregistré des identifiants sur un site Web, vous serez en mesure de remplir les
identifiants automatiquement grace a I'extension. Pour cela cliquez sur l'icbne représentant KeePassXC :

Identifiant :

(V)

‘_Remplir les identifiants & partir de KeePassXC

Mot de passe :*

Cela saisira automatiquement vos identifiants :

Identfiant - *

test-toto (Y)

Mot de passe
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