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Prérequis

Pour pouvoir accéder a ce service, I'utilisateur doit :

e Disposer d'une connexion active a internet, l'installation nécessitant un téléchargement et
une authentification sur les serveurs universitaires ;

e Disposer d'un compte Triode (Agalan) et avoir regu ses identifiants de connexion de
'université.

I. Installation

L’installation du client VPN sur un équipement connecté vous permettra d’avoir accés aux ressources
en ligne de I'université, depuis n’'importe quel point d’accés Internet.

Pour Tlinstallation, rendez-vous sur le site nomadisme.grenet.fr, et cliquez sur « Installation &
Suppression du client VPN » sous le cadre « Le VPN ».

|

Communauté
Z UNIVERSITE Grenoble Alpes

Nomadisme Comryunaute Universite Grenoble Alpes

Bienvenue sur le site dédié af Nomadisme au sein de la Communauté Université Grenoble Alpes !

Nomade [nomad] sdjectif st substantif
Définition - qui ne reste pas longtemps au
Synonymes - itinérant, errant.

me endroif, qui est caractérisé par des déplacements continuels.

La communauté Université Grenoble Ales met a la disposition de ses populations nomades diverses possibilités d'accés a Internet ainsi qu'a
certaines ressources internes de ses éfblissements. Selon votre situation géographique et vos besoins, les modalités d'accés offertes différent,
allant d'un simple acceés Internet via unegonnexion WiFi depuis les différents sites de la communauté ou depuis nombre d'établissements issus du
milieu de I'éducation, jusqu'a un acceés alement sécurisé aux ressources internes de votre établissement depuis n'importe quelle connexien
réseau pré-existante via l'utilisation exclu§ve du service VPN, avec de surcreit une garantie de confidentialité grace au chiffrement des échanges.

eduroam

Le portail captif

Principe de Fonctionnement Principe de Fonctionnement Principe de Fonctionnement

»

un poste fixe en libre-service. Aucun accés
réseau n'est disponible.

Web, la premiére requéte est "capturée” et
redirigée vers une page spécifigue (d'ol le
terme de "portail captif™) qui lui demandera de
renseigner un identifiant de connexion et son
mot de passe associé.

Une fois authentifié(e). I'ulilisateur(irice) aura
alors accés a Internet ainsi qu'a certains
services réseau mis a sa disposition via cette
méthode d'acces.

Il faut toutefois €tre conscient du caractere
NON SECURISE de ce type d'accés. le contenu

Lorsqu'il(elle) ouvre un quelconque navigateur | _

| votre établissement a travers tout accés réseau

public, y compris si ce dernier ne propose
nativement aucune sécurité d'accés.

YCette connexion crée un "tunnel” qui chiffre les

Honnées transitant entre votre équipement et le
Eseau de destination, en l'occurrence ici celui
e votre établissement, vous permettant ainsi
(obtenir un accés a cerfains services de
nmRniére équivalente a ce qui vous serait offert
lws un poste fixe au sein méme de votre
t4lissement, et ce sans risque pour la
privigcité des informations échangées.

=3

Le principe d'un portail captif est le suivant: = Un accés VPN ("Virtual Private Network”, soit * eduroam  ("education *
un(e) utilisateur(trice) se connecte & un réseau "Réseau Privé Virtuel") permet la création d'une l roaming"”, soit "itinérance
WiFi ouvert (sans sécurité) ou par exemple sur connexion sécurisée vers le réseau inferne de uroam pour  l'éducation” -

Usage & Utilisation

Installation & Suppression du client VPN

éducation étant pris au sens large) est une
initiative ayant conduit & la création d'une
fédération internaticnale d'établissements
relevant tous de I'éducation, I'enseignement et
la recherche.

Tout établissement membre de cefte fédération
met a disposition des populations dépendant de
tout autre membre un accés WiFi a Internet (et
a guelgues aufres services) depuis son{ses) | |
propre(s) site(s).

m

L'authentification de la connexion s'opére via
les informations d'identification de wotre
élablissement d'origine, quelque soit la
localisation géographique de ['établissement

Usage & Utilisation

Problémes d'Utilisation du client

Usage & Utilisation

Connexion des Visiteurs

Sysiémes Supportés

Paramétrage
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Cliquez ensuite sur le logo de l'université Grenoble Alpes.

Rappel : Pour l'installation du logiciel, vous devez préalablement étre connecté a Internet.

Communauté
Z UNIVERSITE Grenoble Alpes

Nomadisme Communaute Université Grenoble Alpes

Ingallation du client VPN

Vous Waulez accéder pour la premiére fois aux ressources en ligne de votre établissement de maniére totalement sécurisée depuis votre éguipement connecté, que ce
soit via\gne connexion sans fil ou filaire, depuis votre établissement, de chez vous ou de n'imporie o0 de n'importe quel point d'accés du globe.

Pour cel®il vous suffit d'installer un logiciel, appelé "client VPN" (Virtual Private Network, soit réseau privé virtuel), qui vous permetira d'acceder au réseau de voire
etablissenignt fout en garantissant sa sécurité ainsi que la votre grace au chiffrement des communications.

Votre équip§ment fonctionne sous Windows, MacOS ou Linux :

CLIQUEZ SUR LE LOGO DE VOTRE ETABLISSEMENT D'APPARTENANCE OU DE RATTACHEMENT

o Grenoble

3

i Alpes

UNIV. GRENOELE ALFES GRENOELE INP U. SAVOIE MONT BELANC SCIENCES PO GRENOELE

Vous serez alors redirigé(e) vers I'équipement assurant le service VPN pour votre établissement. Vous devrez vous authentifier en
sélectionnant de surcroit le profil correspondant & votre &tablissement d'appartenance ou de rattachement et & votre statut (personnel ou
= étudiant(e)). Vous pourrez alors installer automatiquement (ou manuellement selon votre systéme) le client requis pour toute connexion
VPN. Une fois installé, vous n‘aurez plus & passer par cet accés web afin de vous connecter au service VPN, vous devrez le faire

=] directement depuis le client.

L e
Si vous ulilisez la distribution Linux Ubuntu en version 16.x (ou si vous migrez d'une version antérieure d'Ubuntu vers la version 16.x). vous devez installer préalablement la

librairie libpango-1.0-0 (ou une version ultérieure) afin de permettre au client Cisco AnyConenct d'étre opérationnel. Un redémarrage de volre machine est nécessaire aprés
linstallation de cette librairie. Suite & une mise & jour du systéme Ubuntu, une réinstallation du client AnyConnect peut étre requise.

13 février 2017
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Vous devrez alors renseigner votre Profil, votre Identifiant, et votre Mot de passe.

Dans le champ Profil, choisissez « Personnels de TUGA » ou « Etudiants de TUGA » selon votre profil.
Votre Identifiant et votre Mot de passe sont ceux de l'université (ceux que vous utilisez pour vous
connecter a votre ordinateur, votre messagerie ou a I'lntranet).

Communauté
i UNIVERSITE Grenoble Alpes

VPN Université Grenoble A|pes
]

Bienvenue sur le VPN de la Communauté Université Grenoble Alpes ! La présente charte vous informe de vos et nos
engagements et responsabilités :

« Article 1 : Objet de cette charte

Avantages d'un accés VPN e Article 2 : Avertissements relatifs a la sécurité

Le service VPN vous permet d'établir une liaison sécurisée (chiffrée) vers les ressources de * Article 3 : Vos engagements et responsabilité
votre établissement (intranet, service de partage de fichiers...) depuis nimporte quel accés * Article 4 : Engagements et responsabilité de I'UGA
Internet : accés sans-fil ou filaire mis a dispesition par un établissement de la communauté
Université Grenoble Alpes, hot-spot quelcongue, box ADSL/fibre, résidences CROUS...

Remarque importante
Afin de garantir la sécurité de vos échanges, il est impératif d'utiliser le service VPN si vous

faites transiter des données & caractére professionnel & destination de votre réseau Utilisateurs d'Android : utilisez Google Play.
d'établissement depuis un accés extérieur, quel qu'il soit. Utilisateurs d'i0S : utilisez I'App Store.

En effet, les réseaux sans-fil utilisant un service de portail captif sont majoritairement des

réseaux ouverts, leur absence de sécurité n'est donc pas adaptée si vous vous apprétez 3 Effectuez une recherche avec le mot-clé "AnyConnect” et
transmettre des données confidentielles. installez le client VPN Cisco. Exécutez-le et connectez-vous

sur vpn.grenet.fr a l'aide de vos identifiants.
Dans ce cas de figure, vous n'avez pas a vous identifier
maintenant via la boite de dialogue ci-dessous.

Utilisation de lI'acces VPN

L'accés VPN est rendu possible par l'utilisation d'un logiciel spécifique, appelé "client VPN".
Afin d'installer ce logiciel, vous devez vous connecter une premiére fois avec vos identifiants via
|a boite de dialogue d-contre. Une fois installé, vous n'aurez plus a vous connecter via votre

navigateur mais directement depuis ce client, et ce avec les mémes identifiants. Installation du client VPN
Linstallation de ce client VPN nécessite impérativement que vous disposiez de droits Vous reconnaissez avoir pris connaissance et accepté la
d'administration sur votre poste de travail. charte ci-dessus d'utilisation du service VPN.

L'installation peut &tre automatique sur les systémes Windows et MacOS mais nécessite la lidentifiant et du mot de passe
présence préalable sur votre égquipement d'un interpréteur Java récent, disponible sur le site
www.java.com (vous pouvez le télécharger grace au service de portail captif). Linterpréteur
Java n'est pas requis si vous utilisez le navigateur Internet Explorer sous Windows. Veuillez sélectionner votre profil puis saisir

vos identifiant et mot de passe

En cas d'installation manuelle, vous devrez renseigner lors de Ia premiére connexion I'adresse
utilisée par notre infrastructure : vpn.grenet.fr.

X X profil |Per5nnne\5 de 'UGA Izl

Vous trouverez de plus amples informations sur notre site dédié : nomadisme.grenet.fr.
Identifiant | |
Utilisation de vos données personnelles Mot de passel |

Nous vous informons que les traces de vos connexions/déconnexions sont enregistrées,
conservées durant 1 an conformément 3 la Iégislation, et peuvent étre remises aux autorités
compétentes sur requéte de leur part.

Cliquez ensuite sur Installation.

Une nouvelle page s’ouvre, on vous souhaite la bienvenue. Cliquez sur Continuer.

Service SSL VPN

Bienvenue aux personnels de I'Université Ggfnoble
Alpes. Votre session VPN SSL vous fournit fin accés
aux ressources numériques de I'Universiff DGDSI
de 'Université Grenoble Alpes.

Annuler ] [ Caontinuer
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L’installation aura besoin d’exécuter Java, si 'acces a Java ne se fait pas automatiquement, il est
possible que I'on vous demande de 'Autoriser. o

8 Autoriser vpnl.grenet.fr a exécuter « Java Platform SE8 U= 7 {Pum Autoriser., | x

l::lllslélt;l AnyConnect Secure Mobility Client

f§. WebLaunch ing to use Java for Installation
Sun Java applet has started. This could take up to 60
Platform seconds. Please wait...
" Detection
[ T T T 1111
-Java Detection

Download

Il est possible que linstallation échoue, et que vous ayez un message qui ressemble a I'image ci-
dessous. Si c’est le cas, cliquez sur « Windows Desktop ».

cISco AnyConnec Secure Mobility Client

f} WebLaunch

Web-b#sed installation was unsuccessful. If you wish
Platform to install the Cisco AnyConnect Secure Mobility Client,
" Detection you mafldownload an installer package.

Instal g the link below:

- Java Detection Windows Desktop

Alternatively, retry the automatic installation.
- Download

Help Download

Dans la petite fenétre qui s’ouvre ensuite, cliquez sur « Enregistrer le fichier ». Une fois

I'enregistrement effectué, retrouvez le fichier, et ouvrez-le pour lancer l'installation (en double-cliquant
dessus).

Ouverture de anyconnect-win-3.1.14018-web-deploy-k.exe X

\ Vous avez choisi d'ouvrir :
[55] anyconnect-win-3.1.14018-weh-deploy-k9.exe

st un fichier de type : Binary File (3,3 Mo)
a partir

Enregistrer |e fichier
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Il vous faudra ensuite - s
Exécuter I'application. Voulez-vous exécuter |I'application ?

Nom : AnyConnect Secure Mobility Client
H Cisco Systems, Inc.
placement: https:/fvpnl.grenst.fr

Cette application sera exéoutes
votre ordinateur et vos informati

[ Me plus afficher ce message pour les applicati éditeur et de 'emplacement c-dessus
0 Plus d'informations Exécuter | [ Annuler
Vous n’aurez plus qu'a attendre [ AnyConnect Secure Mobility Client Downloader
pendant la préparation a l'installation
The AnyConnect Downloader is analyzing this computer. -

Please wait...

du client VPN. f;

- -
_Ad]| Preparing to install...
I S

v

La connexion est établie. cisco AnyConnect Secure Mobility Client
E"§- WebLaunch Connection Established
The Cisco AnyConnect Secure Mobility Client has
Platform successfully connected.
" Detection

The connection can be controlled from the tray icon,
circled in the image below:

- Java Detection

- Connected

Download
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Vous retrouverez votre logiciel
dans votre barre des taches, en
bas a droite.

En cliquant sur [licone, vous
obtenez le statut de votre
connexion.

Vous pouvez également vous
déconnecter du VPN.

La connexion VPN - Installation et connexion du client VPN
13 février 2017

Connected to vpn.agrenet.fr.

| vpn.grenet.fr

Si la connexion ne s’établie pas d’elle-méme, renseignez « vpn.grenet.fr » dans le champ déroulant,
puis cliquez sur « Connecter ». Pour vous authentifier, utilisez vos identifiants UGA (login et mot de

passe).
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II. Connexion

Pour connecter le VPN lorsqu’il est déja installé sur votre équipement, vous pouvez :

- Soit cliquer sur I'icbne dans votre barre
des taches en bas a droite de votre écran
(attention, il faut parfois cliquer sur la
petite fleche afin d’avoir accés a toutes
les icones).

Personnaliser...

- Soit rechercher le logiciel Cisco dans
votre ordinateur, pour cela, vous pouvez

) ﬂAdobeReaderXI
passer par le menu Démarrer de votre || & mtemet Explorer

ordinateur. 14 Accessories Mélanie
1 Administration

. Bureautique Documents
1 Cisco
) Cisco AnyConnect Secure Mobility Client Images
@ Cisco AnyConnect Secure Mobility Client

Démarrage Musique
FileZilla FTP Client
Ordinateur
Java

Kaspersky Endpoint Security 10 for Windows .
Réseau

Microsoft Silverlight
Moszilla Firefox
Multimedia
Utilitaires

Panneau de configuration

Périphérigues et imprimantes

| =
| &
| &
| &
1. Microsoft Office
| &
| &
| &
| &

Programmes par défaut

Aide et support

4 Précédent

| | Rechercher les programmes et fichi pe | | ner
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La fenétre du VPN s’ouvre. Vous devez cliquer sur le bouton Connecter. Dans le menu déroulant du
champ « Groupe », choisissez Personnels de I'UGA ou Etudiants de 'UGA, selon votre profil, puis
renseigner vos identifiants. Cliquez ensuite sur OK pour lancer la connexion.

Veuillez sélectionner votre profil puis
saisir vos identifiant et mot de passe

Groupe : [Persomels de I'UGA

Nom d'utilisateur : |

Mot de passe :
= VPN:

Veuillez sélectionner votre profil puissaisir vos identifias

| vpn.grenet.fr | [ Connecter

09:51

A B s
02/11/2016

~ y s
Une nouvelle fenétre s’ouvre pour vous | cisco AnyConnect

souhaiter la bienvenue, vous devez
Accepter la connexion. Bienvenue aux personnels de Université Grenoble Alpes. -

Wotre session VPN S50 vous fournit un accés aux ressources
numériques de ['Université,

DGDSI de 'Université Grenoble Alpes.

La connexion est établie.

VPN Connexion a vpn.grenet.fr
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